湖北工程学院新技术学院2025年普通专升本
《计算机网络》课程考试大纲
一、考核要求
1．掌握计算机网络基础理论知识；

2．掌握计算机通信技术、交换技术、路由技术、网络协议和IP地址划分原理及计算过程；
3．熟练运用计算机网络的知识技能设计和配置网络系统。

二、考核内容

（一）计算机网络基本知识

1．计算机网络的组成和功能；

2．计算机网络的分类，不同类型网络连接的核心设备和连接的对象；

3．计算机网络主要性能指标的衡量标准及计算过程。 

（二）数据通信技术

1．通信基本模型的构成及各构件的功能；
2．数据通信技术、数据编码、数据调制技术的原理；

3．不同传输介质的传输特性及应用场景；

4．信道的复用技术原理及计算过程；

5．计算机网络交换的分类及工作原理。
（三）计算机网络体系结构

1．OSI参考模型各层次功能及其实现；
2．TCP/IP体系结构及TCP/IP协议栈。

（四）以太网交换技术

1．以太网层次模型各层次的功能及实现；

2．MAC地址的构成及应用；

3．以太网三要素的构成及功能；
4．生成树协议的原理及计算过程；
6．VLAN的基本概念、分类、划分方法和配置过程。
（五）网络互连与互联网

1．参考模型各层次网络互连设备的工作原理及计算过程； 

2．传统的网络地址子网划分和无分类编址划分的原理及计算过程；
3．路由选择协议的工作原理及计算过程；

4．网络系统的设计与配置。
（六）计算机网络安全

1．网络数据的基本特性、面临的威胁以及对应的网络安全技术；

2．数据加密、认证、报文摘要、防火墙和入侵检测等安全技术工作原理；

3．VPN的工作原理及计算过程；

三、试卷总分及考试时间

1．考核类型：闭卷
2．试卷总分：150分
3．考试时间：120分钟

四、教材

《计算机网络》．何文斌，黄进勇，陈祥主编．华中科技大学出版社．2022年

